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PRELIMINAIRES

POURQUOI C'EST IMPORTANT
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Certaines infractions font l'objet
de grosses sanctions pénales !

5 ans d’emprisonnement et
300000€ d'amende
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DROIT DU NUMERIQUE GENERAL

PRINCIPALES SOURCES DE DROIT

Code des postes et des
communications électroniques (CPCE)

Loi pour la confiance dans I'économie
numerique du 21 juin 2004
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DROIT DU NUMERIQUE GENERAL °

OPERATEUR & SERVICE DE COMMUNICATIONS ELECTRONIQUES ‘

Service de communications électroniques
(service d’acces a Internet ) , L
Réseau de communications

NN ===
NAA DS = =i I

Adhérent ]

Communications
électroniques

Article L32 du CPCE. ‘ I . nzt
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DROIT DU NUMERIQUE GENERAL °

NOMS DE DOMAINE ‘

Bureaux d'enregistrements
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Afnic, office d’enregistrement =

Cas des .fr, .re, .Vf, .tf, .pm, .yt ﬂ

Articles L45 et suivants du Code des postes et des communications électroniques.



DROIT DU NUMERIQUE GENERAL 7

NOMS DE DOMAINE ‘

Criteres d'attribution et de gestion Criteres de refus ‘

e Regles non discriminatoires et
transparentes

e Liberté de communication

e Liberté d'entreprendre

e Droits de propriete intellectuelle

e Durée limitée et renouvelable

e Au shotgun

e Atteinte a |'ordre public, aux bonnes
moeurs ou aux droits

e Atteinte a la propriété intellectuelle ou
a la personnalité

e |ldentique ou apparenté a celui de la
République, d'une collectivite, etc.

’
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Le demandeur doit étre mis en mesure de présenter

ses observations et de régulariser sa situation.
Articles L45-2 du Code des postes et des communications électroniques.




DROIT DU NUMERIQUE GENERAL °

HEBERGEURS ‘

Hébergeurs

— ‘

« Lgs personnesA phyéiq.ues ou mprales N
qui assurent, méme a titre gratuit, pour
mise a disposition du public par des
services de communication au public en —Adr:g:\if‘et;fsdes —
ligne, le stockage de signaux, d'écrits,

‘/‘/
o
d'images, de sons ou de messages de

toute nature fournis par des P
destinataires de ces services »

Article 6 de la loi n°2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique.
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DROIT DU NUMERIQUE GENERAL °

HEBERGEURS ‘

Fichier illicite !

Heébergeurs / ‘
« Les personnes physiques ou morales Publie du contenu
N )
\ g
[

qui assurent, méme a titre gratuit, pour
mise a disposition du public par des
Administre des

services de communication au public en — —
serveurs

ligne, le stockage de signaux, d'écrits,
d'images, de sons ou de messages de
toute nature fournis par des
destinataires de ces services »

L3ININ + Uolew.o

Article 6 de la loi n°2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique.



DROIT DU NUMERIQUE GENERAL

HEBERGEURS

Fichier illicite !

qui assurent, méme a titre gratuit, pour
mise a disposition du public par des
Administre des

services de communication au public en — —
serveurs

ligne, le stockage de signaux, d'écrits,
d'images, de sons ou de messages de
toute nature fournis par des
destinataires de ces services »

Heébergeurs /
« Les personnes physiques ou morales
@
L\\ _/
\ y
@

o
Article 6 de la loi n°2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique. Q u I eSt res po n Sa b I e ?
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DROIT DU NUMERIQUE GENERAL

HEBERGEURS ‘
2 cas de figure

L’hébergueur est au courant L’hébergueur n’'est pas au courant ‘

L'hébergeur peut voir sa responsabilite
engagee s'il n'a pas agi promptement L’hébergeur est exonére de sa
pour retirer ces données ou en rendre responsabilité.

l'acces impossible.

. UOI}eWJO

1ANIAN

Article 6 de la loi n°2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique.



DROIT DU NUMERIQUE GENERAL

HEBERGEURS
Etre au courant ?

« |dentification de la personne morale / physique (nom, prénom, raison sociale, etc.)
e Description du contenu litigieux

 Localisation précise du contenu (URL)

Motifs légaux de suppression

Correspondance entre |'auteur des faits et le demandeur pour certaines infractions

Article 6 de la loi n°2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique.
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DROIT DU NUMERIQUE GENERAL

HEBERGEURS
Etre au courant ?

Caractere
manifestement illicite ?

/

énom, raison sociale, etc.)

o |dentification de |la personne morale / physique (no
e Description du contenu litigieux

 Localisation précise du contenu (UR
Motifs légaux de suppression
Correspondance entre |'auteur des faits et le demandeur pour certaines infractions

Article 6 de la loi n°2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique.
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DROIT DU NUMERIQUE GENERAL  ©

HEBERGEURS
6 y 4 ® d'. f o ‘
categorles InTractions
Apologle., négation et ‘banallsgtllon Apologie et pr.ovocatlon au Incitation & la haine
des crimes contre I'humanité terrorisme
Pédopornographie Incitation a la violence Atteinte a la dignité humaine

L3ININ + Uolew.o

Infractions visées aux cinquieme, septieme et huitieme alinéas de l'article 24 et a l'article 24 bis de la loi du 29 juillet 1881 sur la
liberté de la presse et aux articles 222-33, 222-33-2-3, 225-4-1, 225-4-13, 225-5, 225-6, 227-23 et 227-24 et 421-2-5 du code pénal.


https://www.legifrance.gouv.fr/affichTexteArticle.do?cidTexte=LEGITEXT000006070722&idArticle=LEGIARTI000006419709&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichTexteArticle.do?cidTexte=LEGITEXT000006070722&idArticle=LEGIARTI000006419709&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417706&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000045289333&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418087&dateTexte=&categorieLien=cid

DROIT DU NUMERIQUE GENERAL

OBLIGATION DE CONSERVATION DES DONNEES

A

Met en ceuvre un site de

vente d'etoiles

L3ININ + Uolew.o
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DROIT DU NUMERIQUE GENERAL

OBLIGATION DE CONSERVATION DES DONNEES

Met en ceuvre un site de
vente d’étoiles

Minet— |

\X\\\
N
X

Plateforme Nationale des
Interceptions Judiciaires

Procureur
Articles 230-45 et R.40-42 et suivants du code de procédure pénale. Juge d’instruction
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DROIT DU NUMERIQUE GENERAL

OBLIGATION DE CONSERVATION DES DONNEES

Met en ceuvre un site de
vente d’étoiles

~
N N
X

N

minet—

Réquisition judiciaire
— . . . - |
Commission rogatoire

Plateforme Nationale des
Interceptions Judiciaires

Procureur
Articles 230-45 et R.40-42 et suivants du code de procédure pénale. Juge d’instruction

L3INIA - UOI}BeW IO
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DROIT DU NUMERIQUE GENERAL

OBLIGATION DE CONSERVATION DES DONNEES

Met en ceuvre un site de
vente d’étoiles

minet<

Donne les données

\ Réquisition judiciaire |

Commission rogatoire

Plateforme Nationale des
Interceptions Judiciaires

Procureur
Articles 230-45 et R.40-42 et suivants du code de procédure pénale. Juge d’instruction

L3INIA - UOI}BeW IO
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DROIT DU NUMERIQUE GENERAL

OBLIGATION DE CONSERVATION DES DONNEES

Met en ceuvre un site de
vente d'étoiles

Minet<_

N

Articles 230-45 et R.40-42 et suivants du code de procédure pénale.

Plateforme Nationale des
Interceptions Judiciaires

Juge d’instruction

19
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DROIT DU NUMERIQUE GENERAL

OBLIGATION DE CONSERVATION DES DONNEES

Met en ceuvre un site de
vente d’étoiles

Minet— |

\X\\\
N
X

Plateforme Nationale des
Interceptions Judiciaires

Procureur
Articles 230-45 et R.40-42 et suivants du code de procédure pénale. Juge d’instruction
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DROIT DU NUMERIQUE GENERAL

OBLIGATION DE CONSERVATION DES DONNEES

Données

Identité civile de I'utilisateur

Informations fournies lors de la souscription
d'un contrat ou de la création d'un compte ainsi
que les celles relatives au paiement

Finalite

Pour les besoins des procédures pénales, de la prévention
des menaces contre la sécurité publique et de |la
sauvegarde de la sécurité nationale

5 ans a compter de la fin de validité du
contrat

1 an a compter de la fin de validité du
contrat ou de la clotlre du compte

Données techniques permettant d'identifier la
source de la connexion ou celles relatives aux
équipements terminaux utilisés

Pour les besoins de la lutte contre la criminalité et la
délinquance grave, de la prévention des menaces graves
contre la sécurité publique et de la sauvegarde de la
sécurité nationale

1 an a compter de la connexion ou de
l'utilisation des équipements
terminaux

Articles L34-1, R10-13 et L39-3 du Code des postes et des communications électroniques.

21

L3INIA - UOI}BeW IO



DROIT DU NUMERIQUE GENERAL ~

PRINCIPE DE NEUTRALITE ‘

Acces a un Internet ouvert garanti :

e Pas d’inspection du contenu ‘
e Pas d'altération du contenu

e Pas de protocole privilégié

e Pas de prise en compte de la source ou de la destination

— (Minet—immm—

Articles L33-1, I. q) du Code des postes et des communications électroniques

Adhérent

L3ININ + Uolew.o



DROIT DU NUMERIQUE GENERAL ~

PRINCIPE DE NEUTRALITE ‘

Pas de filtre en sortie du pare-feu!
Acces a un Internet ouvert garanti :
e Pas d’inspection du contenu / ‘
e Pas d'altération du contenu

e Pas de protocole privilégié
e Pas de prise en compte de la source ou de la destination

— (Minet—immm—

Article L33-1, I. g) du Code des postes et des communications électroniques

Adhérent

L3ININ + Uolew.o



DROIT DU NUMERIQUE GENERAL

SECRET DES CORRESPONDANCES

-

N\

Va
j/

Adhérent

— S — (Minet—n—

™

\ ¢
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DROIT DU NUMERIQUE GENERAL

SECRET DES CORRESPONDANCES

-

N\

Va
j/

Adhérent

— S — (Minet—n—

™

\ ¢
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DROIT DU NUMERIQUE GENERAL

SECRET DES CORRESPONDANCES

ILLICITE!
3 ans d'emprisonnement et 45000€ d’amende !

"~
N S

Adhérent

Articles 226-15 et 432-9 al. 2 du Code pénal

26
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tue of : .. .J-!--:-- ':;;:'-'|I|:':r|.|: tivities, occurring on your network. All such rights, as well claims ::_15::.- , .. Comment réagir ?

DROIT DU NUMERIQUE GENERAL 7

CAS CONCRET ‘

ain exclusive intellectual property rights in the copyrighted works that are alleged to be infringed herein

P wekmases hava boan uabnd vour servioe for tatibuding video fies,which contain nkinging video comart removing and disabling access to the infringing

W , f : , 3C1 'I::: ..: .::.I !:I-'::':r.::l:'li!'l.lfjl'-.I:::::.::I;l;l;::..ll'-'!'.*.l.":-l. '.II.I:r.':. Lorporation (Faramount Pictures). Under penalty of pernury, | assert that Vobile Inc., (Vobile) 15 « We are requesting your immediate aSSiStance in ‘
material from your network. »

t Pictures video content that is described in the below report has not besr-guthorized for sharing or

ts agent, or the law. | alse rmation contained in thisssuce yCCurate te & best of

e assistance in removing and disablinyaccess to the infringing material from your network. We also ask that you ensure

dress owner refrains from future use and sharing of Paramount materials and property

his notice, RENATER should not destroy any evidence, which may be relevant in a lawsuit, relat

ited electronic documents and data relating to the presence of infringing items on your network, which shall be preserved whils

ctivie of any document retention or corporate policy 1o the contrary

not intended as a full statement of the facts: and does not constitute a waiver of any rights to ¢ Jer dan [ ] e Dy

L3ININ + Uolew.o




DROIT DU NUMERIQUE GENERAL

CAS CONCRET

ycting you on behalf of Paramount Pictures Corporation (Paramount Pictures). Under penalty of perjury, | assert that Vobile Inc., (Vobile

ain exclusive intellectual property rights in the copyrighted works that are alleged to be infringed herein

' addresses have been using your service for distributing video files, which contain infringing video content

t Pictures video content that is described in the below report has not been authorized for sharing or

ts agent, or the law. | alse rmaton contained in this notice yCCurate te & best of

e assistance in removing and disabling access to the infringing material from your network. We also ask that you ensure

dress owner refrains from future use and sharing of Paramount materials and property

his notice, RENATER should not destroy any evidence, which may be relevant in a lawsuit, relat

ited electronic documents and data relating to the presence of infringing items on you

ctivie of any document retention or corporate policy 1o the contrary

not intended as a full statement of the facts: and does not constitute a waiver of any rights to ¢ Jer dan [ ] e Dy

honzed or iInfinging activities, cccurnng on your network. All such rnghts, as well as claims for other relief, are expressly reserved

AVANT

1.Envoi d’'un mail a 'adhérent pour lui notifier son
infraction a la charte et exiger qu'il supprime les
logiciels liés aux P2P sur son ordinateur.

2.Suspension de sa connexion pendant une
semaine.

3.Convocation de I'adhérent par la DISI pour qu'il
s'explique.

Licite ou illicite ?

28
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DROIT DU NUMERIQUE GENERAL

CAS CONCRET

AVANT

1.Envoi d’'un mail a 'adhérent pour lui notifier son
6608 bl ot et of Gt ek FBctal pFopery gt o6 opaihied wa e s aheged ol Wksd sl infraction a la charte et exiger qu'il supprime les
P ackiaases v boun g your i or detrbuting video fes hich sonsin kg vdeo conder logiciels liés aux P2P sur son ordinateur.
2.Suspension de sa connexion pendant une
semaine.
3.Convocation de I'adhérent par la DISI pour qu'il
s'explique.

t Pictures video content that is described in the below report nas not been authorized for sharing or

MATER should not destroy any evidence, which may |

nic documents and data relating to the presence of infringing items on your network, which shall be preserved w

iny document retention of corporate policy to the ¢

not intended as a full statement of the facts: and does not constitute a waiver of any rights to ¢ &7 damadg

Violation du secret Transfert illicite de
des correspondances | [donneées personnelles

Violation du principe Rupture abusive du
de neutralité contrat

=> Sanction penale pouvant aller jusqu’a 5 ans d’'emprisonnement et 300 000 € d’'amende !

L3INIA - UOI}BeW IO



DROIT DU NUMERIQUE GENERAL

CAS CONCRET

APRES

[l

O/

30
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DROIT DU NUMERIQUE GENERAL °

QUIZ ‘
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. Uolle

1ANIAN



PROTECTION DES DONNEES 38dis

HISTOIRE
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PROTECTION DES DONNEES

PRINCIPES GENERAUX

traitement

bases légales (article 6.1 RGPD)

données personnelles

minimisation

33
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PROTECTION DES DONNEES

PRINCIPES GENERAUX

stripe

Responsable de traitement Sous-traitant

34
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PROTECTION DES DONNEES

PRINCIPES GENERAUX - VIOLATION DE DONNEES PERSONNELLES

* Violation de données ./ ( N I l
® [/

° personnelles
COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

C O
— Aucun risque —)K_%.

S

N

« registre des violations » personne(s) concernée(s)

35
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PROTECTION DES DONNEES *

DROITS DES PERSONNES ‘

Droit d’'acces ( ) ‘
o
\\ /
Je veux exercer mes droits ! .
-
3
Q
o —
@)
\ -
, <
Hébergeur =
<
_|



PROTECTION DES DONNEES

DROITS DES PERSONNES
Droit de

rectification
Droit d'acces

Je veux exercer mes droits !

GUNY

L3ININ + Uolew.o
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Hébergeur
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PROTECTION DES DONNEES

DROITS DES PERSONNES
Droit de

rectification
Droit d'acces

Je veux exercer mes droits !

Droit a
I'effacement

GUNY

L3ININ + Uolew.o
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Hébergeur
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PROTECTION DES DONNEES

DROITS DES PERSONNES

Droit d’'acces

Droit a
I'effacement

Droit a la
limitation
du traitement

Droit de
rectification

Je veux exercer mes droits !

AUV

L3ININ + Uolew.o

/7 A

Hébergeur
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PROTECTION DES DONNEES °

DROITS DES PERSONNES
Droit de ‘

rectification

Droit d’'acces

Je veux exercer mes droits !

AUV

/7 A

_
o

3

=

=

Lo -

Droit a la Z

Droit a limitation Droit & Hébergeur =
'effacement du traitement 'opposition it

au traitement



PROTECTION DES DONNEES

OBLIGATIONS

Obligation d’'informer

Droit d’'information des personnes

Obligation de sécuriser les données et
de garantir leur confidentialité

Article 25 du RGPD

QUQY

1ANIIN - UOL1EWIO
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MINET
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PROTECTION DES DONNEES

DPD (OU DPO) ET SES MISSIONS

Informer et conseiller

Coopérer
Controler

Etre le point de contact

Dispenser des conseils

Article 39.1 du RGPD

42

1ANIIN - UOL1EWIO



PROTECTION DES DONNEES “

CONTROLEURS ‘

C NIL. e%_/p/b . ‘

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES European Data Protection Board
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PROTECTION DES DONNEES

QUIZ
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FIN

A BIENTOT

Des questions ?

45
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